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Suplantación de Identidad a Través de la IA
Riesgos, Casos Reales y Estrategias para la Protección de Entidades Gubernamentales



El nuevo panorama de la clonación de voz
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2016, Star Wars Rogue One
Uso de la imagen y voz del fallecido actor Peter 
Cushing

Avance en la producción cinematográfica y muestra
del potencial de la tecnología. 
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Preguntas Críticas
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¿Qué pasa si un criminal utuliza esta tecnología?
¿Estamos preparados para enfrentar el uso malicioso?
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Algunos ejemplos de esta tecnología
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Más ejemplos…
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Caso reciente con artistas contemporaneos



Preguntas Críticas

13

Si es possible recrear a un artista,
¿qué impide clonar la voz de un funcionario público?
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Caso en Reino Unido 
en 2019

Los delincuentes utilizaron software basado 
en inteligencia artificial para hacerse pasar 
por la voz de un director ejecutivo y exigir 
una transferencia fraudulenta de 220.000 
euros (243.000 dólares)
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Caso en Emiratos 
Árabes Unidos, 2020

Fraude por 35 millones de dólares 
usando varias técnicas con las nuevas 
tecnologías en combinación de la 
clonación de voz.



El crimen ha evolucionado
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Decenas de herramientas gratis y pago accesibles



El crimen ha evolucionado
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¿Cómo funcionan estas tecnologías?
¿Qué podemos hacer para contrarestarlas? 
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Características de un audio

Tono Timbre Velocidad de habla Inflexiones
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Combatiendo los DeepFake de video
El secto privado apoyando a las autoridades francesas



Un desafío a largo plazo
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Adopción de la tecnología por los criminales
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Gracias por su atención
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